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1. LES DIFFERENTS BESOINS
EN RESEAUX PRIVES VIRTUELS




1. UTILISATEUR NOMADE

(a partir d’un laptop a I’hétel, dans un aéroport) .....

ont un acces aux ressources du reseau de l'entreprise) .....

C’est la cas d’un réseau priveé virtuel a acces commute .....

ou « VDPN » pour Virtual Dial-up Private Networking



2. TUNNEL SECURISE DE 2 SITES DISTANTS

liaison au moyen d'un tunnel sécurisé
de deux sites distants



3. EXTRANET GLOBAL

permettant a un ensemble de sites distants .....

de communiquer via un reseau virtuel .....

auxqguels ils sont raccordés



LES DIFFERENTS BESOINS EN RESEAUX PRIVES VIRTUELS

Employé a la maison a
partir d’'un laptop
d’entreprise

Dossiers

Desktop
oy & Intranet e
Etrqltfemen! ) Applications Utilisateur
controlé et géré

: : ﬁ

Département

Employé a
partir de la
maison

ou bien
a partir
d'un
bureau
régional

Informatique

Employé
dans un
kiosque
Internet
Public

: Partenaire :

F e, Non controle, ni
i autorisé _ . | géré par le
O | | - ., Département
Informatique
MAIS un

" authentification Autre
: ications Deskto
Client est requise Serveurs & Applications 1]
: Autorisé avant l'entré

dans le réseau

RESEAU
LAN CENTRAL



2. LES 3 PRINCIPAUX PROTOCOLES
DE TUNNELISATION




Le principe de la tunnelisation

L’artifice utilisé = un protocole

d' « encapsulation » ... encapsulant de facon
("tunneling", chiffrée les données a
Ou « tunnelisation ») .... transmettre

Le réseau est PRIVE ... ... seuls les ordinateurs des

sous-réseaux d'entreprise .....

...de part et d'autre du VPN ...
... de part et d'autre du VPN
peuvent "voir" les données ...



1. PPTP ou POINT TO POINT TUNNELING PROTOCOL

Transport des donneées :
ASSURE

Flux de controle du tunnel :

ASSURE

Chiffrement des données véhiculées :

ASSURE

Controle d'integrité des paquets de données envoyes :

PPTP N'OFFRE AUCUN MECANISME \



2. IPSEC ou IP SECURITY

En un mot :

Le protocole IPSEC permet ....

le transport de paquets IP au dessus du protocole IP ....

de la maniere la plus sdre ....

et la plus efficace qui soit. \



IPSEC ou IP SECURITY

Le mode tunnel :

permet la liaison de deux réseaux distants

Le mode transport :

permet a deux hotes de communiquer directement

Le protocole ISAKMP :
assure l'authentification sécurisée par mot de
passe, par clé publique

Le protocole AH :

permet de controler I'integrité des paquets IP complets
réalisant le tunnel



3. QUEL BESOIN EN RESEAU PRIVE VIRTUEL ?
QUEL PROTOCOLE DE TUNNELISATION ?




1. POUR LE CAS
DE L'UTILISATEUR NOMADE

PPTP ou Point to Point Tunneling Protocol \

Microsoft offre le support PPTP en standard sur ses
systemes d'exploitation depuis Windows 98.

L’acces est totalement transparent.....

tant pour le client nomade.....

.... gue pour le réseau auquel il se connecte .....



2. POUR LE CAS
DU TUNNEL SECURISE DE 2 SITES DISTANTS

IPSEC ou IP Security «

Le niveau de sécurité tres éleveé :
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3. POUR LE CAS
DE L'EXTRANET GLOBAL

IPSEC ou IP Security «

MAIS ....

La mise en ceuvre n'est pas chose simple
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