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DKB Informatique a entrepris au sein de la SOTRA un vaste projet informatique
complet de « Plan de reprise d’activité post sinistre » de I'étude a I'implémentation.

Cette mission, dans sa phase d’exécution purement pratique s'est déroulée dans nos
locaux de la SOTRA du lundi 7 au vendredi 11 novembre 2005.

La mission d’ensemble débuta par une étude préliminaire en 2 phases :

= L'analyse de risque avec lidentification des menaces sur les systemes
informatiques
= |’analyse d'impact des risques identifiés

Dans un second volet, fut mise en place la stratégie de sécurisation.
Les mesures furent avant tout techniques :

= préventives avec la création, la maintenance et la gestion d’un site de secours
(site délocalisée de sauvegarde en ligne), opérationnel en permanence et
capable a tout moment de prendre le relais du systeme central défaillant

= curatives avec :
o le caractéere dual : sauvegarde et restauration des données
o le redémarrage des applications




o le redémarrage des équipements matériels

D’autres mesures « non exclusivement techniques » furent prénées. Elles sont a

ranger dans une vaste politique de sécurité avec un plan de continuité/plan de
reprise d’activité : '

= Composition et définition du réle des équipes de pilotage du plan de reprise

= Exigence et maintien d’'un niveau de compétence suffisant parmi les équipes
de pilotage

= Ftablissement de régles et connaissances collectives

= Sensibilisation pour un comportement individuel des agents utilisateurs de
informatique.
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Nous protegerons la signature.
Merci de nous comprendre.
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